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Introducao

Este guia de configuracdo fornece instru¢cbes para alunos, docentes e
funcionarios ligarem os seus computadores e dispositivos méveis a rede EDUROAM..

As instrucdes incluem procedimentos para configurar a ligacdo nos sistemas
operativos e dispositivos mais comuns.

Este guia de configuracdo sé deve ser utilizado pelos alunos, docentes e
funcionarios da UPT.

NOTA: Caso nao tenha nome de utilizador e palavra-passe para aceder
aos recursos de rede da Universidade Portucalense |.D.H., dirija-se aos
Servicos Informaticos no piso 2.



Windows 7

Configuragdo para acesso wireless

No canto inferior direito ao clicar com o botdo esquerdo do rato no icone de rede, aparecera
uma indicacdo de existéncia de redes sem fios.

12 passo - Clicar com o botdo do lado direito no icone de rede e selecionar a opg¢do assinalada:
“Centro de Rede e Partilha”.
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Figura 1 - Deteccao de rede.
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22 passo - Na janela que aparece, selecionar a opg¢ao “Configurar uma ligagdo ou rede”;
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Figura 2 - Configuracdo de uma rede.

32 passo - Seguidamente selecionar a op¢ao “Ligar manualmente a uma rede sem fios” e clicar
em “Seguinte”;

Selecione uma opgao de ligagdo

Ligar a Internet
Configurar uma ligagie a Internet de banda largs ou de acesso telefonico,

= Configurar uma rede nova
~ Configurar um hove router ou ponto de acesso,

Ligar manusimente a uma rede sem fios
- que a'uma rede oculta ou crie um novo perfil sem fios

' Ligar a uma area de trabatho

Conliguras urna lige¢de de acesso teleldnico ou VPN A sus srea de trabalho,

| Seguinte | | Cancelar I

Figura 3 - Ligar manualmente a uma rede sem fios.

Gestdo da Rede da Universidade Portucalense I.D.H.



492 passo - Preencher, na janela seguinte, o nome da rede como “eduroam”, selecionar o tipo
de seguranca como “WPA2-Enterprise” e o tipo de encriptagdo como “AES”, tal como ¢é
apresentado na figura 5, e clicar em “Seguinte”;

' leEs

@ =0 Ligar manualmente a uma rede sem fios

Introduzir informagdes para a rede sem fios que pretende adicionar

Nome de rede: Gduroam )
Tipo de sequranca: QWPAZ-Enterprise 'D
Tipo de encriptagio: uAES ..D
Chave de seguranga: Ocultar caracteres

[“]Iniciar automaticamente esta ligagéo

[]Ligar mesma que a rede nio esteja a difundir
Awiso: Se seleccionar esta opgdo, a privacidade do computador podera ficar em risco,

T sequinte | | Cancelar |

Figura 4 - Informagdes da rede sem fio.

52 passo - Na janela que agora surge, selecionar a opc¢do “Alterar definiges de ligagdo”;
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) N Ligar manualmente a uma rede sem fios

eduroam adicionado com éxito

= Alterar definices de ligacdo
Abrir as propriedades da ligagdo de modo a que eu possa alterar as
definigdes.

Fechar

Figura 5 - Alterar definigGes de rede.



62 passo - Selecionar o separador “Seguranga”;

Propriedades da Rede Semn Fios eduroam @

Ligacdo | Seguranca

Mome: eduroam
SSID: eduroam
Tipo de rede: Ponto de acesso

Disponibilidade da Todos os utilizadores
rede:

Ligar automaticamente guando esta rede estiver ao alcance

[ Ligar & uma rede mais preferencial, se disponivel

[ Ligar mesma que a rede n3o esteja a difundir o nome (35I0)

[ OK ][ Cancelar ]

Figura 6 - Propriedades de Rede Sem Fios “eduroam”

79 passo — Neste separador, verificar que as opcdes se encontram tal como na figura 8 e clicar
no botdo “Defini¢des”;

Propriedades da Rede Sem Fios eduroam IEI

Ligacdo | Seguranca

Tipo de seguranca: [WPAZ-Enterprise V]

Tipo de endiptacio: [AES ']

Escolha um método de autenticacdo de rede: —

[Microsof't: Protected EAFP (PEAF) - m Definigies

[ Memorizar as minhas credendiais para esta ligacdo se
que tiver sessdo inicada

Definigies avancadas

[ OK ] [ Cancelar

Figura 7 - Defini¢Oes de encriptacao.



82 passo — Tirar o visto de “Validar certificado do servidor”, verificar que método de
autenticacdo estd como “Protegido por palavra-passe (EAP-MSCHAP v2)” e clicar no botdo
“Configurar”;

Propriedades de Protected EAP

==l

Ao estab
[Tvalidar certificado do servidor

Ligar a estes servidores:

] catrust xtemal ca Root | -

[ Baltimore CyberTrust Root

[ Class 3 Public Primary Certification Autharity
[ DigiCert Assured ID Root CA

[ DigiCert Global Root CA

D DigiCert High Assurance EV Root CA

[ Entrust.net Secure Server Certification Autharity -
4| n b

|.m

MN&o perguntar ao utilizador para autorizar novos servidores ou
autoridades de certificacdo fidveis,

Seleccone oz métodos de autenticacdo:
fr—

Configurar... ]]

[Prohegido por palavra-passe (EAP-MSCHAP v2) -

Permitir Restabeledmento Répido de Ligacio
[]Impar Proteccio de Acesso & Rede
["| Desligar se o servidor ndo apresenta

[ Activar Privacidade de
Identidade

nlace criptografico TLY

OK ] [ Cancelar

Figura 8 - Propriedades de autenticagao

92 passo - Tirar o visto de “Utilizar automaticamente o nome de inicio de sessao e a palavra-
passe do Windows (e dominio se existente).”.

EAP MSCHAPV2 - Propriedades (3w

Ao estabelecer a |

r automaticamente o nome de inicio de
[[sessdo e a palavra-passe do Windows (e dominio
g2 existents).

[ oK l [ Cancelar

Figura 9 - Método de inicio de sessdo.

Clicar no bot3o “OK”/”Fechar”.



109 passo — De volta a janela “Propriedades de Rede sem Fio”, carregar no botao “Definigoes
Avancgadas”
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Figura 10 — Propriedades de Rede sem Fio

Clicar no bot3o “OK”/”Fechar”.

119 passo — Na janela de “Definig6es Avang¢adas” colocar um visto na opg¢do “Especificar modo
de autenticacdo” e selecionar “Autentica¢ao de Utilizador” na lista de opg¢oes.

Definigdes svangadar

Defingles 802, 0

=

¥ Especificy mado de autenticacho:

(MM G utiaador ') Guaum

Actvir K00 de sessdo U Dara wats red

‘9; | | Cancelsr

Figura 11 — Defini¢Ges Avancadas

Clicar no botdo “OK”/”Fechar” em todas as janelas abertas.



129 passo - Quando aparecer, no canto inferior direito, o aviso com a indicacdo “Sao
necessarias informagoes adicionais para ligar a eduroam” deve clicar no mesmo.

‘u S0 necessénias informagtes adicionats par ligar edurcam, & *

. Chque pact fomeces indoomagdes sdiconsa

Figura 12 - Informagdo de ligagdo.

139 passo - Na janela que aparece, inserir como Nome de utilizador o “niimero de aluno” (ou
sigla identificadora utilizada nos computadores dos laboratdrios de informatica/moodle), no
formato “numero_de_aluno@upt.pt”/”sigla_identificadora@upt.pt”, e como palavra-passe a
que escolheu na matricula ou a que utiliza para aceder aos computadores dos
laboratérios/moodle. De seguida clicar em “OK”.

i%eguranga do Windows ==

Autenticacdo de Rede
Introduzir as credenciais de utilizador

Iy_ '| I Ii_ I)ooo«@upt.pt |
J CYYYYTY YY) |

©

[ OK J [ Cancelar

Figura 13 - Pedido de credenciais.

Neste momento, o computador ja devera estar ligado a rede sem fios da “eduroam”.



