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Introducao

Este guia de configuracdo fornece instru¢cbes para alunos, docentes e
funcionarios ligarem os seus computadores e dispositivos méveis a rede EDUROAM..

As instrugdes incluem procedimentos para configurar a ligacdo nos sistemas
operativos e dispositivos mais comuns.

Este guia de configuracdo sé deve ser utilizado pelos alunos, docentes e
funcionarios da UPT.

NOTA: Caso nao tenha nome de utilizador e palavra-passe para aceder
aos recursos de rede da Universidade Portucalense |.D.H., dirija-se aos
Servigos Informaticos no piso 2.
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Windows 8

Configuragdo para acesso wireless

12 passo - Clicar com o botdo do lado direito no icone de rede e selecionar a op¢do assinalada:
“Centro de Rede e Partilha”.

Abrir o Centro de Rede e Partilha

Figura 1 - Detecgao de rede.

Gestdo da Rede da Universidade Portucalense I.D.H.
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292 passo - Na janela que aparece, selecionar a opg¢ao “Configurar uma ligagdo ou rede”;
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Figura 2 - Configuracdo de uma rede.

32 passo - Seguidamente selecionar a opgao “Ligar manualmente a uma rede sem fios” e clicar
em “Seguinte”;

Selecione uma opgao de ligagio

Ligar & Internet

Configurar uma ligagdo a Internet de banda larga ou de acesso telefonica,

=y Configurar uma rede nova
L Configurar um hovo router ou pento de acesso

Ligar a uma area de trabatho

Configurar urna higa¢ao de acesso telefonico ou VPN 4 suz sres de trabalhoh

N

| Seguinte | | Cancelar I

Figura 3 - Ligar manualmente a uma rede sem fios.

Gestdo da Rede da Universidade Portucalense I.D.H.



Guia de configuracdo para acesso a rede sem fios da UPT

Universidade Portucalense
Infante D.Henrique

49 passo - Preencher, na janela seguinte, o nome da rede como “eduroam”, selecionar o tipo
de segurangca como “WPA2-Enterprise” e o tipo de encriptagdo como “AES”, tal como ¢é
apresentado na figura 5, e clicar em “Seguinte”;

Introduzir informagdes para a rede sem fios que pretende adicionar

Mome de rede: ( edurcam

Tipo de sequrangs: (wpa2-Enterprise

Tipo de encriptacio: @ES \)

Chave de seguranga: [} Ccultar carateres

|V} Iniciar sutomats te esta ligaga
[TJiligar mesmo que a rede ndo esteja a difundic
Aviso: Se selecionar esta opgdo, a privacidade do put poders ficar em risco.

\&wime ==

Figura 4 - Informagdes da rede sem fio.

52 passo - Na janela que agora surge, selecionar a op¢do “Alterar definiges de ligagao”;

eduroam adicionado com éxito

& Alterar definigdes de ligagao
Abrir as propriedades da ligagio de moda a que eu possa alterar as
definigdes, w
SN

Figura 5 - Alterar definigGes de rede.

Gestdo da Rede da Universidade Portucalense I.D.H.
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Tipo de rede: Ponto de acesso
l:p;onbldadeda Todas 0% utiizadores
rede:

[¥iLigar automabcamente quanda esta rede estver 20 alcance

[ |Procurar outras redes sem fios estando igado 2 esta rade
[ Ugar mesmg que 3 rede n3o asteja a difundr o nome (SSI0}

Figura 6 - Propriedades de Rede Sem Fios “eduroam”

72 passo — Neste separador, verificar que as op¢Ges se encontram tal como na figura 8 e clicar
no botdo “Defini¢des”;

que tiver sess3o

Figura 7 - DefinigOes de encriptagao.

Gestdo da Rede da Universidade Portucalense I.D.H.
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82 passo — Tirar o visto de “Validar certificado do servidor”, verificar que método de

autenticacdo esta como “Protegido por palavra-passe (EAP-MSCHAP v2)” e clicar no botdo
“Configurar”;

|| Verificar a dentidade do servider vaidando o certificado

| |Ugar a estes sarvidores (exemplosisry 1;srv2;. "\.srv3\.com):

Autaridades de certficacio de raiz fidedigna:
a

[C] eatimore CyberTrust Root

[7] Class 3 Publc Primary Cerbification Autharity
[ ] DigiCert Assurad ID Root CA

(] DigiCert Hgh Assurance £V Root CA

[[] Entrust.net Certfication Authority (2048)

[] Entrust.nat Secure Sarver Certification Authority
<

Nobficagdes antes de igar:
(Bnfowmar.o Litizadar e 0 e de servdoe ou cerSiicads de rel v )
Selecone os métodos de autenticacdo:
[rotege po peavra pesse (AP MSHAP v2)
[] Permitic Restabelecmento Répdo de Ligagio
[ tmpor Protecdo de Acesso & Rede

[ Ativer Privaddade de
[dentidade

Figura 8 - Propriedades de autenticagdo

992 passo - Tirar o visto de “Utilizar automaticamente o nome de inicio de sessdo e a palavra-
passe do Windows (e dominio se existente).”.

zar automaticamente © nome de inico e i
sesslo & a palavrapasse do Windows (edom’:io!
98 estents). i

] J

| oK | | Concelar

Figura 9 - Método de inicio de sessao.

Clicar no bot3o “OK”/”Fechar”.



109 passo — De volta a janela “Propriedades de Rede sem Fio”, carregar no botao “Definigoes
Avancgadas”

Tipo de seguranga: | \WPA2-Enterprse

Tipo de encrptagao: |ass

Escoha ummétodo de autenteacBoderede: =
Mizrosoft: Protected EAP (PEAP) v|| pefiigies |

R4 { ag mnhas cedencas para esta lgaco sempre
que tiver sess3o incada

Figura 10 — Propriedades de Rede sem Fio
Clicar no bot3o “OK”/”Fechar”.

119 passo — Na janela de “Definig6es Avang¢adas” colocar um visto na opgdo “Especificar modo
de autenticacdo” e selecionar “Autentica¢ao de Utilizador” na lista de opg¢oes.

o Fermrie § apeeseningSo o= caoom de SN0Q0 200000

Aranis & rice de sessl (e

Tste rese umes LANY vt seperades Dee
sutsricalis de conpriadonss ¢ utifady e

Figura 11 - Definigdes Avancgadas

Clicar no botdo “OK”/”Fechar” em todas as janelas abertas.



122 passo — Na barra de tarefas do Windows 8 / 8.1, clique com o bot3o esquerdo no icone de
rede.

Figura 12 - Selecionar icone de rede

139 passo — Da lista apresentada, selecione a rede “eduroam” e clique no botdo Ligar.

Redes

Wi-Fi

eduroam

. Ligar automaticamente

| Ligar |

eduroam-guest %l

Figura 13 - Informagdo de ligagdo.



149 passo - Na janela que aparece, inserir como Nome de utilizador o “niimero de aluno” (ou
sigla identificadora utilizada nos computadores dos laboratdrios de informatica/moodle), no
formato “nimero_de_aluno@upt.pt”/”sigla_identificadora@upt.pt”, e como palavra-passe a
que escolheu na matricula ou a que utiliza para aceder aos computadores dos
laboratérios/moodle. De seguida clicar em “OK”.

Autenticacao de Rede

-
[ |

Dominio: upt.pt

]

Figura 14 - Pedido de credenciais.

159 passo — Caso surja um aviso relacionado com o certificado, como na Figura 15, pode
carregar na opgao “Ligar”:

(© Redes
eduroam
© Windows nao consegue verificar a

identidade do servidor

Se estiver numa area onde seria de

esperar conseguir localizar esta rede,
provavelmente & seguro ligar. Caso
contrério, podera ser uma rede
diferente com o mesmo nome:

Figura 15 - Aviso certificado



Redes

Modo de avido
Desativado l

Wi-Fi

eduroam

Figura 16 - Rede ligada com sucesso

Neste momento, o computador ja devera estar ligado a rede sem fios da “eduroam”.



